
【19】中華民國　　　　　　【12】專利公報 　（B）
【11】證書號數：I423619
【45】公告日： 中華民國 103 (2014) 年 01月 11日
【51】Int. Cl.： H04L12/24 (2006.01)

發明　　　　　全 10 頁　

【54】名　　稱：智慧型網路監控系統
【21】申請案號：098136174 【22】申請日： 中華民國 98 (2009) 年 10月 26日
【11】公開編號：201115974 【43】公開日期： 中華民國 100 (2011) 年 05月 01日
【72】發 明 人： 李健興 (TW) ；孫維駿 (TW) ；許志遠 (TW) ；王惠民 (TW) ；陳彥良

(TW) ；白富升 (TW)
【71】申 請 人： 國立臺南大學

臺南市中西區樹林街 2段 33號
【74】代 理 人： 高玉駿；楊祺雄
【56】參考文獻：

TW   I223528
TW   200943875A
US   6883101B1

TW   I226164
US   5687290A

審查人員：林立中

[57]申請專利範圍
1.　一種智慧型網路監控系統，用以監控一特定建築物之多數網路設備之網路流量，該系統
包含：一網路流量資料擷取單元，用以從該等網路設備擷取網路流量資料；一知識本體

儲存庫，用以儲存至少一網路監控領域專家針對該特定建築物所提供的網路監控領域知

識，其是用來描述該特定建築物之領域知識，其包括領域層、種類層、概念、屬性、操

作及實例層，其中該知識本體儲存庫是以將該等網路設備視為概念且將該等網路設備之

關鍵功能視為概念之屬性之方式來建構，其中該知識本體儲存庫包括一模糊推論知識庫

及一模糊推論規則庫，該模糊推論知識庫及模糊推論規則庫係利用一模糊標記語言來建

置，該模糊推論知識庫用以儲存該網路監控領域專家所定義之該等網路設備之所有線路

之輸入模糊變數與多數語意項之隸屬函數，且該模糊推論規則庫用以儲存該網路監控領

域專家所定義之多數模糊推論規則；及一模糊推論引擎，用以基於該知識本體儲存庫中

的網路監控領域知識，將該網路流量資料擷取單元所傳來的網路流量資料轉換成網路流

量語意，其中該模糊推論引擎根據該模糊推論知識庫中的隸屬函數及該等模糊推論規

則，將該網路流量資料擷取單元所傳來的 網路流量資料轉換成該特定建築物之輸出模糊
變數，以作為該特定建築物之網路流量語意。

2.　依據申請專利範圍第 1項所述之智慧型網路監控系統，更包括一告警單元，用以當該等
網路設備之網路流量資料顯示為異常時，透過一預定方式即時發出表示網路流量為異常

之告警語意。

3.　依據申請專利範圍第 2項所述之智慧型網路監控系統，其中該預定方式為電子郵件。
4.　依據申請專利範圍第 2項所述之智慧型網路監控系統，其中該預定方式為手機簡訊。
5.　依據申請專利範圍第 1項所述之智慧型網路監控系統，更包含一網路監控介面，用以呈
現該等網路流量語意。

圖式簡單說明

圖 1是一系統方塊圖，說明本發明智慧型網路監控系統之較佳實施例；
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圖 2是一樹狀示意圖，說明該較佳實施例中知識本體儲存庫中所儲存的的知識本體；
圖 3是一示意圖，說明該較佳實施例中網路設備之概念之範例；
圖 4是一示意圖，說明該較佳實施例中網路設備之實例之範例；
圖 5是一曲線圖，說明該較佳實施例中網路線路(或稱為埠(Port))的流量與輸入模糊變數

間的隸屬函數之範例；

圖 6是一架構圖，說明該較佳實施例中的 FML架構圖(以本案申請人台南大學校園中的學
生宿舍懷遠齋的上傳網路流量為例)；
圖 7是一段程式碼，說明該較佳實施例中知識庫之 FML程式碼範例；
圖 8是一段程式碼，說明該較佳實施例中規則庫之 FML程式碼範例；
圖 9是一電腦操作畫面，說明該較佳實施例中實驗一之網路監控介面；
圖 10是一電腦操作畫面，說明該較佳實施例中實驗二之網路監控介面；及
圖 11是一電腦操作畫面，說明該較佳實施例中實驗三之網路監控介面。
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